Cycle 4 —S23

FICHE D’ACTIVITES

Péle des Sciences et de la Technologie au collége

3eme

Objets et systéemes

Développer les bonnes
pratiques de l'usage des
objets communicants.

techniques [ covoeeiinn i e ! Introduction 3 |a
cybersécurité
ProblémMatiQUeE @ FESOUAIE : ..........ooueiieiiieiiee ettt ettt ete et et sae st e et s sbesae ebbebesaseebaesstesassesbessbesbee s eebaesssesassesaennnesreens ?

Depuis plusieurs mois, on entend parler de plus en plus de piratage dans les médias. Les adresses de mes-
sagerie, différents comptes en ligne et méme I'ENT du collége. Et toi, es-tu concerné par tout cela ? Et si on

vérifiait.....

Tu viens de recevoir ce message sur ta messagerie personnelle :

LaPosie

intermarche

Le chauffeur n'a pas pu livrer votre colis.
w Expédilour . @, |LaPore

f LaPoste
w jarred patficid @news vollzerver com
[
40

Le chauffeur n'a pas pu livrer voire col

Les bons d'achat de |a semaine &

Livrer mes colis un autre jour

A OSTE
URL: hitp://stus me ntu.edu twisazzq I

LIVRAISON DU COLIS SUSPENDU

Visitez la page de suivi ici.

stus.me.ntu.edu.tw/sazzq?FkKgTz)cFfgbL=xWRmyfQkHPYSJ17a90lh01hogc010q2p0z1vrl ﬂ h9zdosgwzs

Consigne n°1 : liste les éléments qui te paraissent étranges dans ce message.

Recepton ke g4
Récepbon  122ko 09 Aw

10 fwril 2024 7:21

Maintenant, tu vas t’intéresser au piratage de I'ENT départemental...

Consigne n°2 : réponds aux questions a l'aide de la vidéo fournie. https://www.youtube.com/watch?v=hoY0-OWc0e0

Par quel biais, les pirates ont-ils accédé a I'ENT ?

gnktec.fr

3eme

page 1



https://www.youtube.com/watch?v=hoY0-OWc0e0

Est-ce la premiére fois que I'ENT est piraté ?

Et si on vérifiait I'efficacité de ton mot passe de connexion a I’'ENT...

Consigne n°3 : teste la fiabilité du mot de passe que tu utilises pour te connecter a I'ENT.

- Saisis I'équivalent de ton mot de passe sur le site :
Attention : il faut bien lire I'avertissement sur le site.

https://nothing2hide.org/fr/verifier-la-robustesse-de-votre-mot-de-passe/

- Quel avertissement en lien avec votre mot de passe est a respecter absolument ?

- Quelle est la durée de solidité (fiabilité) de ton Mot de PasSe ?.......ccceeeceeererinineereece e e
- Si cette durée est inférieure a 3 ans, modifie ton mot de passe puis vérifie sa fiabilité.

- Quelle est la durée de solidité de ton nouveau Mot de PASSE ? ......cccceeeceeeeierierineene e

Consigne n°4 : vérifie si tes adresses mails et mots de passe ont déja été piratés.

- Indique dans le tableau les adresses mails que tu utilises le plus souvent.

- Teste les a laide du site https://haveibeenpwned.com/

- Indique dans le tableau s’ils ont été piratés ou non.

Piraté ?

Oui Non

Adresse(s) mail(s) piraté(e)s / Adresse(s) mail(s) piraté(s)

- Si éventuellement tu as été piraté, que peux-tu faire pour éviter que cela ne se reproduise ?
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